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釣魚（phishing）；但假如以損失金額來計算的話，排名前三位的欺詐行為是投資詐騙

（investment scams）、魚叉式網絡釣魚（spear phishing）和戀愛詐騙（romance scams），它

們的形式如下： 

第一位：投資詐騙
反詐騙中心指出投資騙局的存在歷來已久，以往的性質大多近似龐氏騙局（Ponzi 

scheme），而隨著加密貨幣的出現，投資騙局也在不斷演變。在2023年向反詐騙中心舉

報的投資騙案中，損失合計有3.09億元，其中超過50%與加密貨幣有關；騙徒通過社交媒

體、約會網站和電子郵件上的虛假資料來吸引投資者上當。

去年10月，安省咸美頓市警方收到多宗舉報，因而呼籲公眾提防有關加密貨幣的投資

騙局。在這宗騙案中，受害人在YouTube或其他社交媒體平台上，看到一個看來很真實的

廣告，自稱是一個正式的傳媒報道，聲稱馬斯克（Elon Musk）推出了一個名為「量子人工

智能（Quantum AI）」或類似名稱的區塊鏈交易平台。它承諾只需投資250元，投資者可以

在一個月內賺到10萬元。

受害人一旦點擊廣告的鏈接後，會被引導到一個虛假的CBC（加拿大廣播公司）或其

他新聞網站，網站上登載的都是虛構的文章。在閱讀文章時，受害人會被迫表示有興趣接

收有關投資機會的電話；隨後，不法之徒會聯繫受害人，並取得權限，以電腦軟件（咸美

頓市警方稱騙徒很多時會要求受害人安裝 Anydesk 或 Teamviewer 等軟件）遠程登入受害人

電腦，創建區塊鏈錢包，並將受害人的資金轉入其中。同時間，虛假網站會顯示受害人的

投資正在賺錢，但其實錢早已調走到其他國家去。

受害人最終在損失了巨額金錢後，才會意識到自己上當了！但騙徒還未罷休，幾個

月後，受害人會接到電話，聲稱已經找到了受害人失去的比特幣，只要付款便可以取回投

資，受害人唯有再次乖乖地付上金錢，最終被騙完再騙。這種將受害人榨乾榨盡的做法，

就是所謂的「殺豬盤騙局」（Pig-Butchering scams）。

第二位：魚叉式網絡釣魚
網絡釣魚是之前常見的網絡詐騙方法，它透過電話、電子郵件或短訊，假冒合法機

構，例如銀行、領事館、稅局等，要求受害人點擊鏈接，並提供個人資料，又或下載有毒

軟件，從而騙取金錢。網絡釣魚的郵件、電話通常是大量發放，沒有個人性可言，製作粗

糙，但求願者上釣，小量人中招即能回本生利。

至於近期流行的魚叉式網絡釣魚則有針對性，發放給特定的個人或群體，並對發放

對象有一定認識。根據安省省警的數字，去年反詐騙中心有關魚叉式網絡釣魚的舉報，損

失約6,000萬元，單單安省受害者的損失就有2,130萬元。

多倫多陳先生經營製衣小生意，由台灣的工廠負責生產製造，在收貨付款上向來沒有

甚麼問題，卻想不到騙徒早已暗中監視，準備隨時發難。陳先生接受本報訪問時憶述，記

三大騙局損失嚴重
根據反詐騙中心公佈的數字，加國的詐

騙情況嚴重，單在2023年，加拿大人就損失

了5.67億元，比2022年增加了3,700萬元，比 

2021年增加了1.87億元。經濟損失雖然有所

增加，但欺詐案件的報案率仍然偏低，反詐

騙中心估計僅為5%至10%。

在 2 0 2 3 年 向 反 詐 騙 中 心 舉 報 最 多 的

前 三 種 欺 詐 類 型 是 身 份 欺 詐 （ i d e n t i t y

fraud）、服務欺詐（service fraud）和網絡

得自己去年4月收到台灣工廠電郵來的賬單，要求付款6,000美元，陳先生回電郵

表示，會在周末到銀行將錢電匯到工廠在台灣的銀行戶口去；想不到在周五突

然收到「工廠」的電郵，聲稱因為稅務問題，希望陳先生將錢轉匯去一間英國

銀行的戶口。

陳先生不虞有詐，跟著電郵指示匯錢，但工廠後來再次追數，稱沒有收到

匯款；陳先生那時才知道原來的電郵不是由廠家發出，而這個電郵地址與廠家

的非常相似。「台灣廠家的電郵系統被入侵了，騙徒一直在看我們的郵件，就

在我要付錢前發假電郵將錢騙走；而英國銀行的戶口持有人的名字也和廠商的

名字相近，所以我才沒有起疑心。」後來陳先生報了警，加拿大的銀行也向英

國銀行追數，但戶口中的錢早已調走，無法討回。幸好陳先生買了商業保險，

無奈地惟有展開漫長的保險索償。

安省省警稱這種詐騙行為是「魚叉式網絡釣魚」。省警指惡意軟件首先入

侵一些商戶的電郵系統，之後商戶收到的電郵會被抄送副本給騙徒，安省省警

解釋：「騙徒會花時間收集資料，研究獵物的郵件，尋找重要的聯絡人、付款

方式和日期，這樣他們才能發出像真度十足的假郵件。騙徒會看準時機，在看

到發票後採取行動，使用一個跟目標商戶類似的電郵地址，然後要求商戶的客

人緊急付款到另一個銀行賬戶，以支付到期的發票。」

今年2月，一間加國公司向反詐騙中心舉報他們遭到「魚叉式網絡釣魚」詐

騙。省警馬上聯繫美國特勤局（United States Secret Service），凍結了轉移到涉嫌

詐騙者美國銀行賬戶上的615,820元。省警表示，該商戶最終能收回這筆款項。

第三位：愛情騙局
根據反詐騙中心的數字，向他們舉報的愛情詐騙在2023年共有945宗，

造成超過5,000萬元的損失。愛情詐騙很多時都會涉及「社會工程」（social 

engineering）伎倆，這是一種以收集信息，操縱心理，以欺詐為目的的信任騙

局。現時的愛情詐騙很多時都會和投資有關。

卑詩省烈治文皇家騎警在今年3月底時表示，愛情投資騙局的數字在去年急

升，單是列治文市，他們共接到87宗舉報，損失金額達1,600萬；而今年由1月至

3月期間共有12宗舉報，損失金額接近50萬。皇家騎警指出這種「長期騙局」需

要使用數星期，以至數個月去和受害人建立關係，以便能說服他們將錢投入到

騙局中。

騙徒通常透過交友網站或社交媒體認識受害人，之後就以誇大的利潤來哄

騙他們作某類投資，列治文警方發言人稱，騙徒專門向孤單的人入手，看看哪

些人容易受人影響，在取得信任後就會慫恿他們參與投資，而當中很多時都和

加密貨幣有關。

掌握資訊保持警惕
隨著科技進步、AI人工智能普及化、貨幣電子化，網絡詐騙的伎倆亦會

層出不窮，有人選擇不上網、不用公共WIFI，與科技絕緣，這種「斬腳趾避沙

蟲」的方法並不明智，只會造就更多愚昧無知。反詐騙中心認為，要避免成為

欺詐受害人，最佳方法是掌握資訊並保持警惕，做任何決定前（掏錢出來或提

供個人資料），必須有全方位的考量，包括重新閱讀有關文件的細枝末節，諮

詢可信賴的人，經常瞭解不同類型的欺詐行為，這樣才是享受科技世界的生存

之道。 B  
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撰文及策劃：陳筱苓

避免墮入陷阱，掌握最新騙術情報非常重要。加拿大競爭局（Competition Bureau）專員

布斯維爾（Matthew Boswell）在「防詐騙月」20週年紀念時表示：「騙徒利用科技來提

升騙術的可信性，而保持信息靈通，就是防範新型欺詐行為的關鍵所在。」

加拿大反詐騙中心（Canadian Anti-Fraud Centre）在1993年成立，

2004年開始，每年舉辦「防詐騙月」（Fraud Prevention Month）。今年3月

他們回顧過去20年，指出科技發展神速，造福社會，但同樣也被不法之徒利

用，欺詐手法由此更精準，更匪夷所思，令人防不勝防。反詐騙中心相信要

衛蘭：
神要我做一件新事！ P.12

騙徒識別及研究目標 騙徒發送有針對性，但看
似合法的電郵

受害者開啟含惡意
軟件的電郵

騙徒在受害人的電腦或
網絡中偷取數據

騙徒利用受害人電腦發放假電郵給
聯絡名單上的人騙取金錢

魚叉式網絡釣魚詐騙解構
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在當今社會，隨著科技的迅猛發展，高科技手法在各樣詐騙犯罪活動中的應

用也愈加普遍，騙徒利用互聯網、人工智能等高科技手法騙取錢財和感情。儘管加

國政府已多方面進行整治和打擊這類犯罪行為，但由於種種原因仍有不少人上當受

騙。在本期專題中，詳細列出不同形式的高科技欺騙招數，希望讀者能提高警覺，

以免誤墮騙網。

騙徒像鷹隼一樣，時刻在尋找獵物。在騙徒的眼中，那些孤單、沒有朋友，不

願意與外界接觸的人是最佳的行騙對象；騙徒就是盯上他們的弱點，在網路上伸出

「友誼之手」，然後開始行騙。孤單寂寞的人最好能夠進入社群（例如教會），打

開心扉，交到一些真正關心自己的朋友，更希望他們願意接受耶穌成為他們真正的

朋友，與信徒建立可信賴的友誼，摒棄網絡虛擬的、騙人的往來對象。

現在的騙術非常高超，利用AI（人工智能）可以複製人的樣貌和聲音，魚目混

珠，讓人以為這就是真貨。比騙取錢財更為惡劣的是，以信仰之名假冒真神來騙取

人心，在末世的時候有很多「假基督」出現，用似是而非的道理欺哄人。《聖經•

箴言》14章15節說：「愚蒙人是話都信；通達人步步謹慎。」這裡強調謹慎和思考

的重要性，凡事警覺，求真求證，切勿被以假亂真的膺品瞞騙！

摒除貪慾，是杜絕騙徒近身的自保法則之一。騙徒通常會用一些好處作魚餌，

吸引那些貪便宜的人上鉤，殊不

知甜頭背後是個騙局，「貪」變「貧」，得不償失。一般認為擁有更高的學位，掌

握更多知識的人就不會受騙，事實證明這些世上的知識和聰明，並不足以防範騙

術，很多時盲目自信、拒絕忠言的人，往往最易成為騙徒的囊中物。今期專題報道

提到，一名地產發展商，被冒稱銀行職員的騙徒游說説他投資金錢，在他匯款時雖有

銀行職員百般查問提醒，但他自以為判斷正確，一意孤行，結果被騙。被騙取錢財

固然可惜，但更令人痛心的是，很多時世人因為堅持己見，不聽勸導拒絕福音，以

致失去了得到永生的機會。

防範騙術最重要的是，要有高度的警覺性、有分辨真偽的智慧。《聖經•馬太

福音》10章16節：「……你們要靈巧像蛇，馴良像鴿子。」「靈巧像蛇，馴良像鴿

子」是耶穌給門徒的隨身錦囊，裝備他們駕馭「羊入狼群」般凶險的路途；在今天

這個彎曲悖謬、人心險惡的世代，這實在是明智的自處之道。

蛇對環境有極其敏銳的洞察力，能在瞬間察覺危險、隨機應變，進退有道，

精明機警、適時避開不必要的危難；耶穌側重的是「靈巧」正面的意義，而非狡猾

和詭詐，這也是我們待人處事的技巧。鴿子代表純良樸實、無邪無偽，內心沒有攙

雜，不會惡待或傷害別人，這是馴良的本質，有助衍生出正確的動機及價值觀。

拆解詐騙奇招，我們要靈巧像蛇，不讓騙徒得逞；作人處事，要馴良像鴿子，

不懷邪惡歪念。我們不要被人騙，也不要去騙人。 B
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要靈巧像蛇

很多時社會上都有一種錯覺，認為騙局中的受害人，
總是因為無知或貪心才會被蒙騙，而這種事也只會發生在
老弱婦孺身上，但今年初CBC報道的兩宗個案，受害人卻不
是這樣的典型。

加 拿 大 統 計 局 在 去 年 發 表 報 告 ， 根

據2019年所作的《加拿大人安全綜合社會

調查》（General Social Survey on Canadians 

Safety）的數據，在所有罪行中，詐騙是加

拿大人經歷過最大的安全威脅，在全國人

口中共有17%的人至少被騙過一次，比例

最高的是阿省（22%），居住在努納武特

（8.6%）、紐賓士域省（13%）、紐芬蘭和

拉布拉多（13%）、斯高沙省（14%）和魁北

克省（14%）的人比例最小。

調查中又發現，原住民和講法語的加人

被騙機會較低，而移民、殘障人士、高收入

和高學歷、以及經歷過困難的人更容易成為

被騙對象。  B  

高
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誰都有機會被騙！

畢生積蓄付諸東流
2022年，一名任職地產公司行政人員的溫尼

伯男子Peter準備退休，他正研究怎樣將自己畢生

的積蓄好好投資。萬聖節那天，他收到一名自稱

是滿地可銀行（BMO）投資經理的電話，Peter查

核過滿地可銀行，的確有這樣名字的一個人，於

是決定和他傾談投資事項，這名「投資經理」向

Peter推薦的是一種保守的投資計劃—以較優惠

的利率購買一種老式的加拿大債券。

Peter稱在2022年11月將兩筆分別是17萬餘和

47萬餘元的款項匯到多倫多皇家銀行（RBC），

一間名為 B21 Trade（Canada）Ltd 的戶口，款項

後來再轉到香港去。Peter表示及後RBC一名員工

告訴他，他很可能中招被騙，Peter再找那位滿地

可銀行的投資經理，發現另有其人，並非原來跟

他做投資的那個人。

騙徒假冒銀行職員
Peter並非單一個案，同一時間卑詩省一名

從事地產發展的男子Allan也在尋找投資機會，

一 名 自 稱 是 匯 豐 銀 行 「 尚 玉 （ J a d e ） 財 富 管

理」的職員聯絡他，游說他投資金錢。Allan也

說他核對過溫哥華市中心的匯豐，的確有該名

員工的名字（其後也發現並不是和他交易的那

個人）。

Allan同樣將兩筆合共74萬元的錢匯到B21 

Trade（Canada）Ltd的戶口，他稱自己的兩間銀

行TD和RBC職員，在匯錢時已對他百般查問，

但他一意孤行，就在錢匯到 B21 Trade（Canada）

Ltd 在RBC的戶口後，他被TD職員告知 B21 Trade 

（Canada）Ltd 的戶口已被凍結，Allan事後估計

是因為Peter的事東窗事發，Allan的款項最終才

沒有被轉移外地去。  B 

請上號角網站www.heraldmonthly.ca收聽本文聆聽版音頻。

今年2月，香港警方披露了一宗騙案的細節，當中騙徒利用人工智能（AI）技術成功騙去2
億港元。被騙的是一間總部設在英國的跨國公司，在香港設有分部，警方相信騙徒在行騙前，
可能使用魚叉式釣魚軟件和其他方法，掌握了公司內的人員架構及運作模式，然後設定行騙計
劃。騙徒又在如YouTube等網站，搜集了英國總部高層人員如財務官的視頻，然後透過「深度
偽造」（Deepfake）技術，合成偽造影像和聲音。在今年1月中，「高層人員」召集香港公司內
的財務職員開視像會議，會中騙徒化身成財務官影像，表示要進行「機密交易」，然後要求香港
職員進行匯款，需要在一週內分15次，將合共2億港元存入5個香港銀行戶口。1月底，香港職員
向英國總公司查詢時，才發現自己被騙。

怎樣利用AI協助行騙？
同樣的情況亦出現在加拿大，反詐騙中心在

今年3月發表的報告中，指出更多騙徒利用AI犯

案，其中有下列幾方面： 

深度偽造—使用名人假片段來進行欺詐，

就好像前文提及的馬斯克投資計劃，Facebook上

曾出現BBC（英國廣播公司）記者訪問馬斯克的

投資計劃視頻；其實視頻中無論是記者或馬斯克

都是AI深度偽造出來的，完全無中生有。又好像

天后泰勒絲（Taylor Swift）在X（前Twitter）上的

色情視頻，也是這樣創作出來的。

個人化行騙信件—騙徒利用AI去分析行騙

對象的社交媒體或其他公開資訊，藉此打造更個

人化，更具說服力的釣魚電郵或短訊，以成功逃

過垃圾郵件的過濾功能。

數據分析—AI可以分析大量數據，例如哪

個地區、哪種類型的人，應用何種行騙方法。

設立虛假賬戶—人工智能演算法可自動

創建虛假的網上社交媒體賬戶，目的各有不同，

例如專用來發放假消息的“Bots”（機械人）戶

口；用來作愛情詐騙的“Catfishing”（釣鯰魚）

戶口。

QR碼內藏著甚麼蠱惑？
反詐騙中心亦提醒市民，要小心另一種行騙

的新伎倆—騙徒使用QR碼（二維碼）來盜取

個人金錢和資料，這些QR碼其實是詐騙鏈接和

URL，將受害人帶到有問題的網頁去。有關QR碼

的騙局有以下幾種版本：

* 騙徒假扮成政府人員、維修人員或銀行職

員，要求受害人掃描QR碼。

* 騙徒假裝向受害人買東西，要求受害人

掃描QR碼來收錢，受害人於是會被帶到問題網

頁，輸入個人銀行資料。另一種版本是騙徒傳來

QR碼聲稱要付款，實際上是要求受害人付款。

* 騙案中大多以加密貨幣收錢，有騙徒會將

QR碼連上加密貨幣錢包，當受害人掃描QR碼付

款時，款項會存入由騙徒控制的電子錢包中。

網路上哪些東西是假？
此外，網路上人心莫測，許多東西都不能

盡信：

* 一般人常用的網路搜索，結果也可能被

騙徒動了手腳，騙徒會使用搜尋器優化（Search 

Engine Optimization）技術，使自己的網站（有可

能是假網站）出現在搜索結果的前列，令更多不

知就裡的人點擊進入，其中以投資詐騙、商品詐

騙和服務詐騙最常見。反詐騙中心提醒大家，上

網尋找特定機構要小心認證，因為首先出現的有

可能是假網站。

* 另外，朋友發來的短訊也不可盡信，因為

騙徒有可能入侵他們的賬戶，向親友發出各種加

密貨幣投資、工作機會等詐騙信息，這種情況就

要用另外的聯絡方法向朋友求證。

* 收到來電顯示是合法機構的電話也不一定

是真的，因為騙徒有方法改變來電顯示，以至電

郵地址和網址。

錢掉進了哪一個黑洞？
反詐騙中心的數據顯示，在2023年假若以損

失金額計算的話，銀行電匯（Bank wire transfers）

是騙徒向受害人索取金錢時使用的首選支付方

式，特別是當金額超過一萬元時，騙徒多會要求

受害人將錢由銀行電匯到其他國家。在2023年反

詐騙中心收到了向54個不同國家，941個不同賬

戶進行電匯的舉報。反詐騙中心提醒大家，使用

任何服務或購買貨物，之前要講好付款方法，臨

時有任何改變要有口頭確認。

加密貨幣是另一種騙徒最常用的付款方法，

因為相對於其他付款方法，執法人員難以追尋，

在投資、求職、勒索和愛情等欺詐中最常見。

近年流行的電子轉賬（E-Transfer），騙徒

亦經常使用，特別在租屋、購物、服務和愛情欺

詐中最常出現。受害人有時更會被利用來「洗黑

錢」（money laundering），騙徒會向受害人電子

轉賬款項，然後要求受害人再將錢轉到另一個

賬戶去；反詐騙中心稱假如受害人參與洗黑錢活

動，這亦屬犯法行為。 B

騙
局

AI

無
奇
不
有
的
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小心WhatsApp賬戶

免一次性語音密碼被盜取。

* 不要盡信搜索器的結果，建議將常用網頁加入

書籤。

*  不要盡信各種收到的短訊，也不要隨意點擊鏈接。

* 如收到親友透過訊息，要求幫忙過數或匯款，應

致電對方確認其身份及有關要求。

* 避免連接公共WiFi，或在公共電腦上登入網上

賬號。

*  切勿隨便透露密碼、驗證碼或掃描QR碼。

* 定期檢查已封存的信息，當中是否有可疑對話

紀錄。

「白撞」騙局層出不窮
除了騎劫賬戶外，騙徒還會透過WhatsApp使用其他

方法犯案，包括： 

* 打錯電話：騙徒借打錯電話來搭訕，然後藉此慫

恿對方投資。

* 來電轉駁（call forwarding）：受害人收到騙徒的

電話，騙子會試圖說服他們撥打某個號碼，而這個號碼

是用以啟動來電轉駁的，這意味著所有打到他們號碼的

電話，最終都會被轉到騙徒那裡。

* 完成調查：受害人收到短訊，要求先付錢完成一

個問卷調查，之後會獲得獎品。

* 其他：各種常見騙局，例如愛情、求職、中獎、

銀行、購物、加密貨幣騙局，同樣都會在WhatsApp中

出現。  B  請上號角網站www.heraldmonthly.ca收
聽本文聆聽版音頻。

偷龍轉鳳騎劫賬戶
去年10月，香港個人資料私隱專員公署公佈，在

之前一個月內共接獲5間慈善機構及學校舉報，表示其

WhatsApp賬戶被騎劫，騙徒盜用賬戶假冒受害機構，向

聯絡名單上的人騙取金錢，當中涉及900人的姓名及手

提電話號碼等個人資料。

究竟騙徒是用甚麼方法去騎劫賬戶呢？根據香港

警方的資料，做案過程如下： 

1）三種途徑登入受害人賬戶
第一種：騙徒廣發釣魚短訊，自稱是WhatsApp客戶

服務部，指接收短訊的人的賬戶有安全風險，要求點擊

附上的鏈結聯絡「客服」進行驗證，一旦點擊就會進入

假網站，客戶輸入電話號碼後，騙徒就會在另一手機登

入該號碼。真WhatsApp在騙徒手機登入時，會向原來註

冊的手機發送一組轉移代碼，騙徒會在假網站繼續向事

主套取這組代碼，然後就可成功騎劫賬號。

第 二 種 ： 騙 徒 將 假 W h a t s A p p 的 網 站 ， 以 包 含

WhatsApp字眼的廣告形式，在搜索過程中置頂，因為不

少人想使用WhatsApp電腦版時，會用搜索器搜尋網站，

很多時會不經意地點擊最先出現的網頁鏈結，結果就會

被引導到假網站，同樣也被要求輸入手機號碼、轉移代

碼等，最終賬戶也會被騙徒騎劫。

第三種：可能是事主使用了有問題的公共電腦或

公共Wi-Fi，結果遭黑客截取訊息，盜取個人資料和密

碼，從而騎劫賬戶。

2）假冒身份向親友借錢
當騙徒成功騎劫賬戶後，就會在事主的通訊名單上

找對象發放訊息，向親友借錢、要求代買遊戲點數卡

等，甚至再去騙取其他人的 WhatsApp 賬號，令更多人

被騙。

3）騙徒封存對話紀錄
騙徒使用別人的賬戶犯案，那原有的用戶為何未能

察覺對話紀錄呢？一般估計，被騎劫的賬戶由事主和

騙徒同時控制，騙徒可能使用「封存」功能遮蔽對話紀

生活圈窄易成目標
陳國雄形容犯罪也是一門生意，現在沒機會搶錢，為了生存也要另

謀出路。「打劫解款車、麻雀館這種事不再出現，也不再有葉繼歡這類

大賊，因為已沒有大量現金的交收，所以在網絡上騙人戶口裡的錢會成

為日後的犯罪趨勢。這也不是甚麼新奇的事，只是轉換了犯案的平台，

天仙局其實一直存在。」

對於網絡騙案，陳國雄認為把關的人有很大的責任，假如要調動

戶口裡的錢，銀行有責任與客人溝通。「香港和加拿大的銀行在大額金

錢調動上，都會和客人溝通，一方面要杜絕『洗黑錢』的活動，另一方

面也是保障客戶，特別是老人家。當事人自己也有責任，有甚麼高回報

的投資，其實也可以和自己銀行的經理談一下，看看他們可以提供甚麼

選擇，亦要想是否值得為了一厘、半厘的利息而冒這些風險，風險高、

金額高的投資要跟人商量，心裡要保持警惕，因為騙徒是沒有使用暴力

的，完全是你自己心甘情願過數。很多時這些騙局的受害人都是朋友圈

子狹窄，比較孤單的人，他們不和人溝通，騙徒就會利用這個特點，和

他們在網上建立關係。」

不按鍵接自去網址
至於一些釣魚電郵、短訊和電話，陳國雄指根本不用理會，原因

是：「他們『chok下chok下』（拉動魚杆），就是等人上釣，基本上不

需理睬，對於不是我通訊錄上的來電，我絕對不會接聽；而社交媒體傳

來有甚麼特價機票，我們也不要點擊鏈接查看，直接自己去航空公司的

網頁，登入自己的戶口去看好了。」此外，陳國雄亦見過有人因瀏覽一

些色情網站而中招受騙。「這些網站為的就是引誘你，我們為甚麼要留

在這些高風險的地方呢？」

陳國雄指現時加拿大的銀行都有一定的保安措施，登入個人戶口時

小心自稱WhatsApp客服傳來的驗證訊息（fb@守網者）

WhatsApp是大家常用的通訊軟件，騙徒當然不會放過這塊全球擁有27億賬戶的肥肉。

早前香港發生了多宗賬戶被騙徒騎劫的案件，其中一名事主是兌換店職員，騙徒騎劫了他的

WhatsApp賬戶，然後再在聯絡名單上找到一名熟客，騙徒向熟客發WhatsApp短訊，訛稱

當日人民幣匯率理想，有利匯款到國內，熟客於是先後兩次轉賬共100萬港元到騙徒指定的

國內戶口，後來受害人與事主用其他方法聯絡，才發現受騙。

被騎劫

錄，令原有用戶不察覺騙徒的

詐騙對話。

密碼代碼絕不分享
香港警方對WhatsApp的安

全使用，有以下建議： 

* 啟用WhatsApp雙重認證

功 能 ， 當 再 次 註 冊 手 機 號 碼

時，必須出示之前已設訂的密

碼。

* 定期檢查賬戶所連結的

裝置，並且登出所有不明的已

連結裝置。

* 留言信箱設定密碼，避

陳
國
雄
博
士

都會以「雙重驗證方法」（Two-factor authentication）來確認身分，並不

容易被黑客闖入。他認為雙重驗証方法應選擇「你知道什麼」和「你擁

有什麼」來確認身份，「你登入的密碼就是『你知道什麼』； 銀行傳給

你手機或電郵的一次性密碼就是『你擁有什麼』，我不贊成使用生物識

別技術（手指模或人臉識別）登入銀行金融系統。」

至於戶口有甚麼改變，銀行經理亦應致電客戶確認，但他也建議為

了安全起見，可以考慮一些指定動作。「我曾經建議一些公司的財務官

使用兩部電腦，兩個手機，其中一部電腦或一個手機專用來處理公司財

務，就好像我們平時也應該有兩種簽名，重要文件的簽署當然和普通的

簽名不同。個人密碼也應該分開重要和不重要的，金融系統的密碼當然

就不應和其他戶口的相同。」至於有甚麼重大投資，他認為應該親身面

見，實體處理。

真正平安從神而來
在網絡世界中，人不是實體相見，陳國雄指防衛之心容易鬆懈下

來，他相信假如以實體世界的常理和人相處，騙徒並不那麼容易接近你｡

「網絡世界的騙案主要利用人的三種心理，一是貪心、二是同情心、三

是親情友誼，我們只要不貪便宜；幫助別人時提高警覺；有人扮親友求

救時找方法聯絡、確認，加上經常在網上 fact check（核對事實），不隨

便和別人搭訕，受騙的機會始終不大。」

陳國雄早前到台灣旅行，花蓮地震時他剛在震區100公里以外，也

感受到地震的晃動，作為基督徒的他深深體會到生命的脆弱。「一切的

平安都是從神而來的，我們只是地上財富的管家，假如不幸被騙帶來內

咎，自己不能饒恕自己，一生背上這個擔子，帶來不安的情緒，不如就

將這個擔子交給神，釋放自己，認識耶穌得到從神而來的平安。」B 請
上號角網站www.heraldmonthly.ca欣賞時事加號影視及本文聆聽版。

當騙子出現時
當我們收到突如其來的電話時，無論是你的親友說自己正身陷險境，急需

財政援助；還是CRA稅務局說你欠稅；抑或是你被通知突然中獎；又或是有郵包

等著要送給你，腦中都可能會一片空白，手足無措，不知如何是好。一位在多倫

多從事網絡安全研究的經理接受本報訪問時，建議大家要保持冷靜：「無論那

個電話，那個短訊有多緊急，我們都先要停下來，仔細想清楚至關重要。魯莽行

事最易受騙，這些電話可能隨時出現，通常是在假日、特別時刻、報稅季節和其

他緊急時刻，令人措手不及。採取行動前務必核實信息，老人家應諮詢家人、朋

友、教會成員或社區熟人等可靠的信息來源。另外，他們也可以致電反詐騙中心

等非緊急熱線（1-888-495-8501，antifraudcentre-centreantifraude.ca），或者直接聯繫

來電者聲稱代表的機構，無論是稅務局、醫院還是銀行工作人員。」亅 B

在今天電子貨幣大力發展的年代，使用現金的人越來越少，曾領導香港警隊高科

技罪行調查科，也是電腦法證專家的香港科技大學商學院教授陳國雄博士，亦是加拿大

「使命營商」機構創立人，他在接受本報採訪時指出，現在已進入一個沒有太多人去

打劫的年代，因為大家都不多用現金了。他直言：「打劫搶錢都少了，匪徒也不

會為了搶電子錢包而去搶手機，持有手機更會曝露了自己的位置。在這個電子貨

幣時代，覬覦別人的金錢，方法就是『呃呃 』（欺騙），讓人甘心情願地

將錢乖乖奉上，轉入一些不知是誰，也不知人在哪裡的戶口。」
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伊斯蘭教與基督教
有關啟示的信仰（下）

烏瑪是伊斯蘭教重要觀

烏瑪（ummah）是伊斯蘭教的重要觀念。烏瑪是社群的總體，類似基督教

天國觀，或是地上天國，但更具體的在地上操作。烏瑪包括了穆斯林及構成伊

斯蘭世界的每一個分子。伊斯蘭教不是以不同的民族及語言看他們的信眾，所

有加入伊斯蘭教的人只有一個宗教身份，以《古蘭經》及教法把不同民族聯結

起來。「你們當全體堅持真主的繩索，不要自己分裂。」（3:103）由於背誦

《古蘭經》，社群說同一語言，遵照《古蘭經》及聖訓的教導，大家守同一的

生活方式，這種反對任何種族主義和部落主義的宗教規條，使阿拉伯人、波斯

人、土耳其人、黑人、馬來人、中國人等都成了烏瑪的一分子。在外表上，他

們的宗教完全統一了他們的歷史和文化，成了一個單一群體︰有共同經典、信

仰、宗教實踐、婚姻生活和價值取向。

直至今日，在外人看來，穆斯林是由男女信眾手足情誼的緊密紐帶聯結

起來。如果不認識烏瑪的觀念，也不會了解穆斯林社群；儘管政治上不統一，

但卻是一個以《古蘭經》和穆罕默德強調的兄弟情誼所形成的社群。一千多年

來，穆斯林有不少內部戰爭，但涉及對外的非伊斯蘭教宗教文化，他們必然團

結起來，一致為真主而抗爭到底。伊斯蘭教烏瑪的成員分佈世界各地，在每

年的麥加朝聖隊伍中，就可以從外形上辨識出來，見證全球的烏瑪成員，共同

聚集於亞伯拉罕在麥加建造的天房禮拜。如果有人侮辱先知，全世界的烏瑪成

員，為了先知的榮耀，不惜向施辱者同一心志實踐報復。

烏瑪里的民族文化團體

雖然阿拉伯人佔全世界穆斯林人口不到25%，但在烏瑪卻有支配地位，一

是因為全體信眾的朝聖地是沙地阿拉伯半島西部的麥加和麥地那；另一是阿拉

伯穆斯林有兩億多人，都是以阿拉伯語為母語，包括了以中東為主的各民族，

例如阿拉伯半島、敘利亞、埃及、黎巴嫩、巴勒斯坦及北非等地區。在一元的

阿拉伯文化下，也保留了一些次文化，例如建築、飲食等以識別他們原來的民

族根源。

除了阿拉伯穆斯林外，伊朗穆斯林是第二大的烏瑪，他們與阿拉伯同時

建立伊斯蘭古典文明，但至今仍說波斯語，與波斯文化有緊密聯繫的，包括伊

朗、庫爾德人、阿富汗人、塔吉克人、印度和巴基斯坦人。在印度有近兩億多

穆斯林信徒，另在印度尼西亞有超過二億信徒。

伊斯蘭教的實踐和制度

伊斯蘭教的救贖觀與基督教不同，他們認為得救之法有三︰（1）悔改︰

轉離干犯伊斯蘭教的禮儀，而歸向真主；（2）相信︰相信真主獨一及先知穆

罕默德，以及先知啟示和訓示；（3）善行︰作成得救功能不可或缺的五善

功，分述如下︰

a、唸功或證信（唸，即信仰作證）：穆斯林一生至少要一次公開作信仰

表白（即基督教的傳福音），每日念清真言︰「除真主外，沒有甚麼神靈值得

崇拜；我還作證，穆罕默德是真主的使者。即：萬物非主，唯有真主，穆罕默

德是真主的使者。」

b、主命禮拜︰無論男女，由青春到死亡應盡的義務。它打斷信眾的日常

生活，讓他們進入一個無需中介，直通真主的境界。禮拜必須朝向麥加的天

房，一日五次，清晨太陽升起之前、中午、下午、日落及午夜前的晚上。禮拜

的地點，室內室外都可以，附近有清真寺，應在寺內進行。星期五的禮拜叫聚

禮（Juma），除非身在野外，否則必須在寺內進行。

c、齋戒︰齋戒月（Ramazān）在伊斯蘭曆的第九個月，除老人、病人、孕

婦及產婦等可減免，而旅宿者在旅途結束後，適時補齊欠齋的日數。對於在傳

統伊斯蘭社會之外生活的部分穆斯林，倘若未能在齋戒月守齋，可被允許在往

後相對固定的規限時段內進行。無法補行的，可布施食物給貧民，即「抵齋」

來補償。該月份齋戒如下：

每天從晨禮（Fājr，日出）到日落期間，停止飲食、性交等生理活動。日落

之後直至次日晨禮之前，都可正常作息吃喝（包括食用開齋飯、性交等生理活

動。）齋戒目的是禁止私慾，不合法規的言語和行為，力求自省，容忍悔過，

還要關心老弱貧困的人。

日間不能進食，有些人夜間卻大飲大食，是違背齋戒原意。齋戒月過後，

是新年的開始，有大型活動慶祝。

d、天課：是阿拉伯文「則卡提」的音譯，本意是潔淨。教法規定收入富

足的人應繳納的宗教稅，如此做他們的財富得以淨化，在真主眼中得以合法

化。徵收後由「公共金庫」保管，用於國家的公共事業，包括賑濟窮人。 

伊斯蘭教的天課，就是為縮小貧富差距而建立的制度，是以接濟貧困，造

福社會為目的。富人被強制拿出一部分錢施予濟貧民和窮苦人。《古蘭經》曾

教導「你們決不能獲得全善，直到你們施捨自己所喜愛的財物。」當貧富差距

越來越小，就會營造出一個良好的社會環境。富人關心，接濟貧民；而貧民愛

戴，擁護富人。社會逐步走向和平與安寧，構建和諧社會。與基督教《聖經》

的教導一致︰「在神我們的父面前，那清潔沒有玷污的虔誠，就是看顧在患難

中的孤兒寡婦，並且保守自己不沾染世俗。」（雅各書1章27節）不過，伊斯

蘭社會把它實踐成為強制性的制度。

e、朝聖（哈吉 Hajj）：凡有條件的男女穆斯林，一生中必須去沙特麥加

城內的「克爾白」朝覲一次。正式朝覲的時間為伊斯蘭曆的12月8至10日，稱

為大朝。 此外，一年之中任何時間都可前去朝覲，但它稱為「小朝」或「副

朝」。 

大朝的儀式有：受戒、繞天房、住「米那」、站阿拉法特山、在薩法和麥

爾臥兩山之間奔跑、射石（投打石鬼）等。朝覲的條件是成年、身體健康、有

足夠的旅費而無債務纏身等。小朝除了麥加之外，還可以去耶路撒冷及各地的

聖人墓地。 

朝聖（哈吉）象徵了回歸伊斯蘭世界的空間中心，也是回歸人類自身狀

態的時間源頭。它由亞伯拉罕最初建立，後來由伊斯蘭先知振興起來；他們相

信，如果一個人以忠心和真誠進行朝聖活動，真主會赦免他們的罪過。 B 
請上號角網站www.heraldmonthly.ca收聽本文聆聽版音頻。


